附件3
湖北省公安机关2025年考试录用特殊职位

公务员（人民警察）网络安全技术职位

专业技能测试大纲
测试方式

网络安全技术职位专业技能测试项目为网络安全技术专业能力测试，测试方式为计算机实机操作，其中客观题40道，实操题11道，总分100分，考试时间共5小时。实操题参照在线解题模式CTF（Capture The Flag）赛制。考生使用机试环境提供的工具、数据、考试平台进行在线答题。上机环境为Windows10系统。
测试内容

网络安全相关法律法规：《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《公安机关办理刑事案件电子数据取证规则》《中华人民共和国密码法》《网络安全审查办法》《网络安全漏洞管理规定》《网络安全威胁信息发布管理办法》等内容。

计算机基础知识：计算机组成原理、操作系统基础知识（Windows与Linux）、常见编码的识别与转换、编程基础与程序设计、数据库知识、数据治理与分析等内容。

网络安全知识：网络协议分析、病毒木马分析、应用安全防护、日志分析、密码破解技术及工具的使用；流量分析、逆向工程分析、恶意程序（代码）的识别及防护；操作系统与应用版本识别、Web应用信息收集、端口扫描与服务识别、Web漏洞类型与利用方法、常见内网漏洞类型与利用方法、漏洞利用工具的使用、代码审计、常见漏洞修复方法、EXP/POC编写等内容。

工具列表

测试期间提供专用工具包，工具包中包括但不限于以下工具：
环境及应用类：Chrome、7-Zip、Cmder、Java、PHP、Python、PDF编辑器、办公软件、vscode；

扫描工具：dirmap、dirsearch、fscan、kscan、nmap、sqlmap、zenmap；

流量工具：BurpSuite、phpStudy、Wireshark、蓝队工具箱；

远程连接：AntSword、Behinder、FileZilla、Godzilla、MobaXterm、Navicat、netcat、PuTTY、WinSCP；

安卓工具：apktool、dex-tools、LSPosed、DB Browser、PKiD、MT管理器、jadx-gui；

逆向工程：010Editor、die、IDA Pro、OllyDbg、UPX、Process Monitor、dnSpy、OllyDbg修复工具、WinHex、x32dbg/x64dbg；

通用工具：CTF-Tools、CyberChef、DevCpp、Passware Kit Forensic、HashTools、Notepad++、Sublime Text、其他编码工具等；

其它工具：DiskGenius、FTK Imager、X-Ways Forensics、stegsolve、steghide、foremost、binwalk、qemu-img、Volatility 2/3、VMware Workstation。



